[bookmark: _GoBack]VERWERKERSOVEREENKOMST MET VERZEKERINGSMAATSCHAPPIJ - MAKELAAR ALS VERWERKER

TUSSEN
[•verzekeringsmaatschappij] met hoofdzetel in [•maatschappelijke zetel] ingeschreven in het Rechtspersonenregister van [•], afdeling [•] onder ondernemingsnummer [•volledige nummer]
hierbij rechtsgeldig vertegenwoordigd door [•naam en functie],
hierna de "Verwerkingsverantwoordelijke" genoemd.

EN
[•verzekeringsmakelaar, kantoornaam of naam van de vennootschap] met adres of hoofdzetel in [•kantooradres of maatschappelijke zetel van de vennootschap] ingeschreven in het Rechtspersonenregister van [•], afdeling [•] onder ondernemingsnummer [•volledige nummer]
hierbij rechtsgeldig vertegenwoordigd door [•naam en functie],
hierna de "Verwerker" genoemd.

Elk hierna afzonderlijk “Partij” en gezamenlijk “Partijen” genoemd,

WORDT HET VOLGENDE VERKLAARD:
· Partijen zijn een Overeenkomst aangegaan in het kader waarvan Persoonsgegevens van derden door Verwerker (kunnen) worden verwerkt; 

· De Verwerkingsverantwoordelijke wil, in het kader van de Overeenkomst, bepaalde activiteiten uitbesteden en toevertrouwen aan de Verwerker. Die activiteiten noodzaken/vragen de verwerking van Persoonsgegevens, zodat de Verwerker in het kader van de dienstverlening ook Persoonsgegevens zal verwerken ten behoeve van de Verwerkingsverantwoordelijke;

· De Partijen willen een overeenkomst sluiten die de regeling en voorwaarden voor een dergelijke uitbesteding van (een deelaspect van) de verwerking vastlegt, met het oog op de bescherming van de hierbij betrokken Persoonsgegevens;

· Het onderwerp en de duur, alsook de aard en het doel van de verwerking worden, samen met het soort Persoonsgegevens en de categorieën van Betrokkenen nader omschreven in Bijlage 1 bij deze overeenkomst;

· Partijen zullen beiden voldoen aan de verplichtingen uit de Verordening (EU) 2016/679 van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (“Algemene Verordening Gegevensbescherming en nationale wet- en regelgeving met betrekking tot de bescherming van Persoonsgegevens);

· Partijen zullen tevens voldoen aan de sectorale instructies voor de verwerking van persoonsgegevens ten behoeve van een verwerkingsverantwoordelijke.

VERLAREN HET VOLGENDE TE ZIJN OVEREENGEKOMEN:

Artikel 1 - Definities
In deze Verwerkersovereenkomst worden de volgende definities gehanteerd: 
•AVG:	Verordening (EU) 2016/679 van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG de Algemene Verordening Gegevensbescherming en overige (nationale) wet­ en regelgeving met betrekking tot de bescherming van Persoonsgegevens;
•Basisovereenkomst:	de Overeenkomst tussen Partijen van [•] betreffende [•];
•Betrokkene:	een natuurlijk persoon van wie de Persoonsgegevens worden verwerkt door Verwerkingsverantwoordelijke en Verwerker, zoals nader beschreven in Bijlage 1;
•Datalek:	een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens;
•Derden:	elke natuurlijke persoon, rechtspersoon, overheidsinstantie, dienst of ander orgaan andere dan de Verwerker, de Verwerkingsverantwoordelijke en hun personeelsleden of aangestelden;
•Makelaar:	De verzekeringsmakelaar zelf, zijn personeelsleden, medewerkers en subagenten.
•Persoonsgegevens:	Alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon, zoals ook gedefinieerd in artikel 4, 1) AVG, die de Verwerker in het kader van de Opdracht Verwerkt;
•Subverwerker:	de derde partij die in opdracht van Verwerker de Persoonsgegevens zal verwerken;
•Verwerken:	Elke bewerking of geheel van bewerkingen met betrekking tot Persoonsgegevens of een geheel van Persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van gegevens, zoals ook gedefinieerd in artikel 4, 2) AVG; verwerkt in het kader van de aan hem toegekende doeleinden;
•Verwerker:	De makelaar die ten behoeve van de verzekeraar verwerkingsverantwoordelijke persoonsgegevens verwerkt in het kader van de hem in deze overeenkomst toegekende verwerkingsdoeleinden;
•Verzekeraar:	de verzekeringsonderneming zelf, haar personeelsleden, medewerkers en subagenten.

Artikel 2 – Algemene Verplichtingen van de Verwerker 
2.1. De Verwerker verwerkt de Persoonsgegevens uitsluitend namens de Verwerkings-verantwoordelijke, op basis van diens schriftelijke instructies en deze overeenkomst. 

2.2. Indien de Verwerker dit niet kan doen en reden heeft om te geloven dat de op hem toepasselijke wetgeving hem ervan weerhoudt de instructies van de Verwerkingsverantwoordelijke en zijn verplichtingen krachtens deze overeenkomst na te komen, stelt hij voorafgaandelijk aan de verwerking de Verwerkingsverantwoordelijke hiervan in kennis. In dat geval heeft de Verwerkingsverantwoordelijke het recht de toegang tot of de mededeling van de gegevens op te schorten en/of de overeenkomst te beëindigen.

2.3. De Verwerker bevestigt dat hij, rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en vrijheden van personen, passende technische en organisatorische veiligheidsmaatregelen heeft genomen en blijft nemen om een op het risico afgestemd beveiligingsniveau te waarborgen. Deze maatregelen worden verduidelijkt in Bijlage 2 bij deze overeenkomst. 

Hij verbindt zich met name tot de bescherming van de Persoonsgegevens tegen vernietiging, verlies, wijziging, ongeoorloofde verstrekking of ongeoorloofde toegang, hetzij per ongeluk, hetzij onrechtmatig.

2.4. De Verwerker waarborgt dat de personen in zijn dienst die tot het verwerken van de Persoonsgegevens gemachtigd zijn, zich ertoe verbonden hebben de vertrouwelijkheid van de Persoonsgegevens in acht te nemen.

2.5. De Verwerker waarborgt dat hij, rekening houdend met de aard van de verwerking, de Verwerkingsverantwoordelijke, door middel van passende technische en organisatorische maatregelen, voor zover mogelijk bijstand verleent bij het vervullen van diens plicht om verzoeken tot uitoefening van de in Hoofdstuk III van de AVG vastgestelde rechten van de Betrokkene te beantwoorden. 

In dat verband zal de Verwerker de Verwerkingsverantwoordelijke onmiddellijk inlichten van enig rechtstreeks verzoek vanwege een Betrokkene, zonder dat verzoek te beantwoorden, tenzij hij daar van de Verwerkingsverantwoordelijke anderszins toestemming voor of opdracht toe heeft gekregen.

2.6. De Verwerker waarborgt dat hij, rekening houdend met de aard van de verwerking en de hem ter beschikking staande informatie, de Verwerkingsverantwoordelijke bijstand verleent bij het doen nakomen van de verplichtingen inzake de beveiliging van Persoonsgegevens zoals omschreven door artikelen 32 tot en met 34 AVG, inzake gegevensbeschermingseffectenbeoordeling zoals omschreven door artikel 35 AVG en inzake voorafgaande raadpleging zoals omschreven door artikel 36 AVG.

2.7. De Verwerker waarborgt dat hij geen enkel Persoonsgegeven doorgeeft of anderszins beschikbaar of toegankelijk maakt aan landen of internationale organisaties buiten de Europese Economische Ruimte, tenzij hij hiertoe instructie heeft gekregen vanwege de Verwerkingsverantwoordelijke.

2.8. De Verwerker bewaart de Persoonsgegevens niet langer dan noodzakelijk is voor de uitvoering van deze overeenkomst. Na afloop van de verwerkingsdiensten zal de Verwerker de Persoonsgegevens wissen of aan de Verwerkingsverantwoordelijke terugbezorgen, naargelang de keuze van de Verwerkingsverantwoordelijke. 

2.9. Tevens zal de Verwerker bestaande kopieën van de Persoonsgegevens vernietigen. Op verzoek van de Verwerkingsverantwoordelijke zal de Verwerker het uitwissen van alle kopieën van de Persoonsgegevens bevestigen. 

2.10. Indien opslag van de Persoonsgegevens verplicht is op basis van de toepasselijke wet- en regelgeving zal de Verwerker de Verwerkingsverantwoordelijke hiervan informeren, tenzij die wet- en regelgeving deze informatie verbiedt.

2.11. Verwerker bevestigt uitdrukkelijk dat hij geen enkel Persoonsgegeven of daaruit afgeleide informatie bekend zal maken aan enige derde partij, dat hij op geen enkel moment de Persoonsgegevens voor eigen behoeften of doeleinden zal gebruiken en/of verwerken en dat hij deze Persoonsgegevens niet zal kopiëren tenzij dat strikt noodzakelijk is voor de uitvoering van deze overeenkomst.

Artikel 3 – Overdracht en Subverwerking
3.1. De Verwerker heeft niet het recht om enig recht en/of verplichting krachtens deze overeenkomst aan een derde partij toe te kennen of anderszins aan een derde partij over te dragen, zonder de voorafgaande schriftelijke toestemming van de Verwerkingsverantwoordelijke.

3.2. De Verwerker stelt enkel andere verwerkers aan om Persoonsgegevens in het kader van deze overeenkomst te verwerken (hierna de “Subverwerker”) na uitdrukkelijke, specifieke goedkeuring van de Verwerkingsverantwoordelijke. De Verwerkingsverantwoordelijke gaat akkoord met de lijst van Subverwerkers opgesomd in bijlage 1.

3.3. De schriftelijke toestemming van de Verwerkingsverantwoordelijke bedoeld in 3.2 wordt: 

· ofwel algemeen verleend. Dit houdt in dat de Verwerker de Verwerkingsverantwoordelijke inlicht over elke verandering die hij beoogt inzake de toevoeging of vervanging van andere verwerkers. Daarbij heeft de Verwerkingsverantwoordelijke de mogelijkheid om tegen deze veranderingen bezwaar te maken. 
· ofwel steeds bijzonder verleend. Dit houdt in dat de Verwerker voor elke verandering die hij beoogt inzake de toevoeging of vervanging van andere verwerkers, de uitdrukkelijke en schriftelijke toestemming behoeft van de Verwerkingsverantwoordelijke.
3.4. Partijen zullen een keuze moeten maken tussen de in artikel 3.3 vermelde algemene of bijzondere toestemming. 

3.5. Verwerker moet met de Subverwerker een subverwerkersovereenkomst sluiten.

3.6. De Verwerker wordt niet van enige verplichting krachtens deze overeenkomst vrijgesteld door het sluiten van een subverwerkersovereenkomst voor de uitvoering van een onderdeel van deze overeenkomst. De verwerkingsdiensten moeten door de subverwerker worden uitgevoerd krachtens deze overeenkomst. Op eenvoudig verzoek verstrekt de Verwerker aan de Verwerkingsverantwoordelijke onmiddellijk een kopie van eventuele subverwerkingsovereenkomsten, desgevallend met uitzondering van de financiële regeling tussen Verwerker en subverwerker.

Artikel 4 - Geheimhouding  
1. 
4.1. De Verwerker mag geen Persoonsgegevens aan derden kenbaar maken of derden daartoe toegang geven, tenzij de Verwerkingsverantwoordelijke daar vooraf uitdrukkelijk schriftelijk toestemming voor heeft gegeven. Onder derden wordt ook personeel van de Verwerker begrepen voor zover het niet noodzakelijk is dat dergelijk personeel voor het uitvoeren van de Overeenkomst kennisneemt van de Persoonsgegevens. Deze geheimhoudingsplicht blijft onverminderd van kracht na het einde van deze Verwerkersovereenkomst. 

4.2. De Verwerker verplicht zich om medewerkers en Subverwerkers, of overige derden die werkzaamheden verrichten in het kader van de uitvoering van de Overeenkomst, bekend te maken met de inhoud van de Verwerkersovereenkomst en hen schriftelijk te conformeren aan de verplichtingen uit de Verwerkersovereenkomst ten aanzien maar niet beperkt tot onder meer het geheimhouden en vertrouwelijk behandelen van Persoonsgegevens als bedoeld in dit artikel. 

Artikel 5 – Beveiliging
5.1. Verwerker zal uit eigen beweging zodanige technische en organisatorische beveiligingsmaatregelen treffen en aanhouden dat de Persoonsgegevens adequaat beveiligd zijn tegen verlies of enige vorm van onzorgvuldige, ondeskundige of onrechtmatige verwerking en dat ten aanzien van de Persoonsgegevens steeds sprake is van een adequate bescherming die, gelet op de stand van de techniek, passend is. 

5.2. Verwerker kan de in Bijlage 2 opgenomen beveiligingsmaatregelen treffen. 

5.3. Partijen evalueren periodiek de in dit artikel en in Bijlage 2 genoemde maatregelen. Zodra Verwerkingsverantwoordelijke ten aanzien van de beveiliging van de Persoonsgegevens nieuwe of gewijzigde afspraken wenselijk acht, dan treden partijen hierover in overleg. Verwerker is verplicht nieuwe of aanvullende beveiligingsmaatregelen te treffen, indien dat redelijkerwijze nodig is om een adequaat niveau van bescherming blijvend te garanderen. 




Artikel 6 – Audit
6.1. De Verwerkingsverantwoordelijke heeft het recht om de naleving van de instructies in deze Overeenkomst te controleren. De Verwerker is verplicht om, op eenvoudig verzoek van de Verwerkingsverantwoordelijke, alle belangrijke informatie in het kader van de uitvoering van deze Overeenkomst aan de Verwerkingsverantwoordelijke mee te delen.

6.2. Als deze maatregel ontoereikend lijkt, heeft de Verwerkingsverantwoordelijke het recht om zich te begeven naar de lokalen of ruimten waar de Verwerker de gegevensverwerking uitvoert, na het vastleggen van een afspraak op zeer korte termijn.

6.3. De Verwerkingsverantwoordelijke mag ook op elk moment controleren of de Verwerker de persoonsgegevens in het informaticasysteem van de Verwerkingsverantwoordelijke heeft ingevoerd volgens de voorwaarden die beschreven staan in de basisovereenkomst of in de eventuele specifieke instructies, en of de vastgelegde procedures zijn nageleefd. Deze controles mogen alleen plaatsvinden voor gegevensverwerking die gebeurt in het kader van een relatie Verwerkingsverantwoordelijke en Verwerker.

6.4. Dit recht kan slechts éénmaal per jaar worden uitgeoefend, tenzij in de volgende gevallen: 
· wanneer een controle tekortkomingen aan het licht heeft gebracht, mag de Verwerkingsverantwoordelijke nagaan of de nodige corrigerende maatregelen zijn getroffen en of de instructies opnieuw worden nageleefd door de Verwerker; hij hoeft dan geen jaar te wachten; 
· wanneer de controle gebeurt op uitdrukkelijk verzoek van een bevoegde autoriteit.

Artikel 7 – Inbreuk in verband met de persoonsgegevens 
7.1. Verwerker richt haar beveiligingsmaatregelen en organisatie zodanig in, dan zij steeds in staat is om een inbreuk in verband met persoonsgegevens te signaleren. 

7.2. Wanneer de Verwerker kennisneemt van een inbreuk in verband met persoonsgegevens, brengt deze de Verwerkingsverantwoordelijke hiervan meteen op de hoogte via diens DPO of privacy-aanspreekpunt binnen de 24u na de vaststelling ervan. Vóór de Verwerkingsverantwoordelijke de inbreuk meldt aan de Gegevensbeschermingsautoriteit en, indien nodig, aan de Betrokkene, overlegt deze met de Verwerker om na te gaan of de voorwaarden voor een melding effectief vervuld zijn.

7.3. Verwerker verstrekt daarbij, voor zover mogelijk, de volgende informatie, van zodra de informatie beschikbaar is of wordt:

· de aard en omvang van de inbreuk en de feitelijke toedracht voor zover bekend of vermoed;
· het tijdstip van de inbreuk en het tijdstip van vaststelling ervan;
· of de inbreuk bij Verwerker heeft plaatsgevonden of bij een derde;
· de (mogelijk) getroffen (categorieën van) Persoonsgegevens en de mogelijke ontvangers van de Persoonsgegevens; 
· de vastgestelde en te verwachten gevolgen van het  voor de verwerking van de Persoonsgegevens en de daarbij Betrokkenen; en 
· de maatregelen die Verwerker heeft getroffen en zal treffen om de negatieve gevolgen van de inbreuk te verhelpen of beperken en herhaling daarvan te voorkomen. 

7.4. Verwerker verleent op verzoek van Verwerkingsverantwoordelijke de gevraagde medewerking die Verwerkingsverantwoordelijke nodig acht voor de beoordeling en afhandeling van de inbreuk c.q. het melden bij de Gegevensbeschermingsautoriteit en/of de Betrokkenen. Verwerker zal een dergelijke melding van een inbreuk nimmer zelfstandig doen zonder uitdrukkelijke voorafgaande toestemming van Verwerkingsverantwoordelijke. 

7.5. Verwerker zal Verwerkingsverantwoordelijke steeds van eventuele nieuwe ontwikkelingen omtrent een inbreuk op de hoogte stellen en informeren. Voorts zal Verwerker zich steeds beschikbaar houden voor overleg. 


2. 
Artikel 8 – Aansprakelijkheid
8.1. De Verwerker leeft de toepasselijke wet- en regelgeving inzake de bescherming van Persoonsgegevens na. De Verwerker is daarbij enkel aansprakelijk voor de schade die door verwerking is veroorzaakt wanneer (1) bij de verwerking niet is voldaan aan de specifiek tot verwerkers gerichte verplichtingen van de AVG of (2) buiten dan wel in strijd met de rechtmatige instructies van de Verwerkingsverantwoordelijke is gehandeld.

8.2. De Verwerker vrijwaart de Verwerkingsverantwoordelijke van enige vordering door een derde partij op grond van een schending van de toepasselijke regelgeving en/of deze overeenkomst waarvoor de Verwerker verantwoordelijk is.

8.3. De Verwerker zal zijn aansprakelijkheid naar behoren verzekeren. Op verzoek zal de Verwerker het bestaan en de dekking ten belope waarvan de polis is gesloten aan de  Verwerkingsverantwoordelijke bevestigen.

Artikel 9 - Rechten van betrokkenen 
9.1. In de mate van het mogelijke helpt de Verwerker, door het treffen van passende technische en organisatorische maatregelen, de Verwerkingsverantwoordelijke om zijn verplichting na te komen wat de opvolging betreft van verzoeken die betrokken personen tot hem richten om hun rechten uit te oefenen, zoals bepaald in hoofdstuk III van de GDPR (toegang, rechtzetting, …).

9.2. Verzoeken van Betrokkenen in verband met het recht op inzage, rectificatie, wissen, beperken van de verwerking over overdracht met betrekking tot de Persoonsgegevens van Betrokkenen zullen door Verwerker onverwijld, maar in ieder geval binnen 48 uur na ontvangst van een dergelijk verzoek, worden doorgestuurd aan Verwerkingsverantwoordelijke. Tenzij Partijen anders overeenkomen worden verzoeken van Betrokkenen door Verwerkingsverantwoordelijke afgehandeld. 

9.3. In de praktijk doet de Verwerker het volgende:  (i) hij verwijst de Betrokkene door naar (de website van) de Verwerkingsverantwoordelijke, of hij stuurt de vraag van de Betrokkene door naar de DPO of het privacy-aanspreekpunt van de Verwerkingsverantwoordelijke. De Verwerker moet de Verwerkingsverantwoordelijke indien nodig bijstaan om alle informatie aan de Betrokkenene te geven.

Artikel 10: Omgang met Persoonsgegevens bij beëindiging Overeenkomst
10.1. Bij beëindiging van de Overeenkomst, ongeacht de grond of reden daarvan zal Verwerker op eerste verzoek van Verwerkingsverantwoordelijke: 

-	aan Verwerkingsverantwoordelijke alle Persoonsgegevens ter beschikking stellen; partijen kunnen aanvullend afspraken maken over het format dat door Verwerkingsverantwoordelijke is gewenst;
-	onmiddellijk de verwerking van Persoonsgegevens staken en deze gestaakt houden; 
-	ervoor zorg dragen dat eventuele Subverwerkers onmiddellijk de verwerking van Persoonsgegevens staken en deze gestaakt houden;
-	alle documenten waarin Persoonsgegevens zijn vastgelegd aan Verwerkingsverantwoordelijke ter beschikking stellen;
-	alle Persoonsgegevens die elektronisch zijn opgeslagen permanent verwijderen of, voor zover permanente verwijdering van de gegevensdrager redelijkerwijze niet mogelijk is, de Persoonsgegevens of gegevensdrager vernietigen; en 
-	desgevraagd schriftelijk aan Verwerkingsverantwoordelijke bevestigen dat aan alle verplichtingen uit hoofde van dit artikel is voldaan. 

10.2. De in artikel 10.1 bepaalde verplichtingen inzake teruggave of verwijdering gelden niet indien de Verwerker wettelijk verplicht is deze gegevens gedurende een bepaalde termijn bij te houden.

Artikel 11: Inwerkingtreding, duur en wijziging van de overeenkomst 
11.1. Deze Verwerkersovereenkomst treedt in werking na ondertekening door Partijen. 

11.2. Deze Verwerkersovereenkomst geldt voor de duur dat Verwerker Persoonsgegevens verwerkt in het kader van de uitvoering van de Basisovereenkomst. Een beëindiging van de Basisovereenkomst betekent tevens een beëindiging van deze Verwerkersovereenkomst. 

11.3. Partijen kunnen deze Verwerkersovereenkomst niet tussentijds opzeggen. 

11.4. De bepalingen in deze Verwerkersovereenkomst blijven ook na het einde van de Basisovereenkomst onverminderd van kracht zolang Verwerker Persoonsgegevens onder zich heeft, tenzij uit de aard van de verplichting voortvloeit dat deze langer van kracht dienen te blijven, zoals in het geval van algemene verplichtingen Verwerker (artikel 2), geheimhouding (artikel 4) en toepasselijk recht (artikel 12). 

11.5. Indien een bepaling uit deze Verwerkersovereenkomst zich niet verhoudt met een bepaling uit de Basisovereenkomst, dan prevaleert de bepaling uit deze Verwerkersovereenkomst.  

11.6. Wijzigingen in deze Verwerkersovereenkomst gelden uitsluitend indien deze door Partijen overeen zijn gekomen, schriftelijk zijn vastgelegd en ondertekend. Verwerker zal haar medewerking aan een wijziging verlenen, indien (een wijziging van) de AVG de aanleiding voor de wijziging vormt. 

Artikel 12: Toepasselijk recht en bevoegde rechter  
12.1. Deze Verwerkersovereenkomst en de uitvoering ervan worden beheerst door Belgisch recht

12.2. Bij geschillen naar aanleiding of in verband met deze Verwerkersovereenkomst, zullen Partijen zich inspannen om tot een gezamenlijke oplossing te komen. Indien Partijen niet tot een gezamenlijke oplossing komen, worden geschillen voorgelegd aan de bevoegde rechter te [• plaatsnaam]

Artikel 13 – Diversen
13.1. Deze overeenkomst omvat de volledige overeenkomst tussen de Partijen en houdt geenszins een verplichting in tot het ter beschikking stellen van Persoonsgegevens aan de Verwerker.

13.2. Als een of meerdere bepalingen van deze overeenkomst nietig of onhaalbaar worden verklaard, vervangen de Partijen de genoemde bepaling(en) door (een) geldige en haalbare bepaling(en) die zoveel mogelijk de economische, commerciële of andere beoogde doelstellingen van de nietig of onhaalbaar verklaarde bepaling(en) realiseert (/realiseren). De overige bepalingen van deze overeenkomst blijven onverminderd van kracht.

13.3. Het loutere feit dat een Partij niet aandringt op strikte naleving van een bepaling van de overeenkomst of dat niet afdwingt, kan niet worden geïnterpreteerd als afstand of opgave van de rechten van die Partij, tenzij zulks schriftelijk wordt bevestigd.


Opgemaakt te [• Plaatsnaam], op [•Datum] in twee originele exemplaren, waarbij elke Partij bevestigt dat zij een exemplaar heeft ontvangen.

_________________________					_________________________


Voor de Verwerkingsverantwoordelijke				Voor de Verwerker
Naam:								Naam:
Functie:							Functie: 


Bijlage 1: Overzicht van verwerkingen van persoonsgegevens
Bijlage 2: Veiligheidsmaatregelen

BIJLAGE 1: OVERZICHT VAN VERWERKINGEN VAN PERSOONSGEGEVENS
Verwerkingen: 
	Omschrijving van de Verwerking
	

	Verwerkingsdoeleinden
	

	Categorieën van verwerkte Persoonsgegevens
	

	Categorieën van Betrokkenen
	

	Locatie van de Verwerkingen 
	

	Bewaartermijn van de Verwerkingen
	



Contactgegevens: 
	Verantwoordelijke van de Verwerkingsverantwoordelijke en zijn/haar contactgegevens
	

	Contactgegevens van de DPO van de Verwerkingsverantwoordelijke indien van toepassing (en anders:  n.v.t.)
	

	Verantwoordelijke van de Verwerker en zijn/haar contactgegevens
	

	Contactgegevens van de DPO van de Verwerker indien van toepassing (en anders:  n.v.t.)
	



Categorieën Medewerkers
	Medewerker (functierol/functiegroep)
	Categorie Persoonsgegevens
	Soort Verwerking
	Land Verwerking

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	






Subverwerkers: 
	Subverwerker
	Contactgegevens Verantwoordelijke
	Categorie Persoonsgegevens
	Soort Verwerking
	Land Verwerking
	Vestiging Subverwerker

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	























BIJLAGE 2: OVERZICHT BEVEILIGINGSMAATREGELEN
Organisatorische beveiligingsmaatregelen
De lijst hieronder bevat voorbeelden van organisatorische maatregelen die de Verwerker kan treffen om de vernietiging, het verlies, de vervalsing en de ongeoorloofde raadpleging of verspreiding van persoonsgegevens te voorkomen:
· procedures uitwerken met betrekking tot de aankomst en het vertrek van gebruikers; 
· een algemene gedragscode verspreiden voor het ICT-gebruik; 
· regelmatig veiligheidsaudits organiseren en deze nauwgezet uitvoeren; 
· een toegangsbeleid uitwerken waarbij de toegang tot persoonsgegevens exclusief wordt toegekend op een “need-to-know” basis (de noodzaak om er kennis van te nemen); 
· interne procedures opstellen om klachten te behandelen en om gepast te reageren op incidenten (bijv. gegevenslekken). 

Technische  beveiligingsmaatregelen
· Indien binnen een ASWeb-omgeving:
De beveiligingsrichtlijnen van de ASWeb-provider moeten gerespecteerd worden.
· Indien elektronisch buiten ASWeb (bv. pc, cloud, …): toegangsbeleid, back-ups, maatregelen beveiliging cloud
De lijst hieronder bevat voorbeelden van technische maatregelen die de Verwerker kan treffen om de vernietiging, het verlies, de vervalsing en de ongeoorloofde raadpleging of verspreiding van persoonsgegevens te voorkomen:
· antivirussoftware gebruiken en deze systematisch en tijdig updaten; 

· systematisch back-ups maken om zich te beschermen tegen verlies van persoonsgegevens;

· alle software systematisch en automatisch updaten; 

· een beveiligde https-verbinding gebruiken voor websites; 

· een firewall installeren (zowel voor de hardware als voor de software); 

· de fysieke beveiliging van de servers garanderen door er alleen bevoegd personeel bij toe te laten (bijv. met behulp van badges); 

· een toegangensysteem implementeren met een unieke gebruikersnaam (login) voor elke gebruiker en een authenticatiesysteem;

· Indien papieren documenten: toegangsbeleid, afgesloten of afsluitbare archieven

Toegangsbeleid
De Verwerker moet de toegang tot de verwerkte persoonsgegevens beperken tot die personeelsleden – werknemers of zelfstandigen – die de persoonsgegevens nodig hebben om de taken uit te oefenen die de Verwerker hun heeft toegewezen.
· Indien één toegang per Verwerker:
De Verwerker moet een lijst ter beschikking houden van de Verwerkingsverantwoordelijke met de identiteit van de personeelsleden – werknemers of zelfstandigen – die de persoonsgegevens verwerken in het kader van het aan de Verwerker toegekende verwerkingsdoeleinden. De toegangsmiddelen (bijv. gebruikersidentificatie en toegangscode) die de Verwerkingsverantwoordelijke aan de Verwerker meedeelt en die gebruikt worden door de betrokken personeelsleden, zijn uitsluitend bestemd voor een strikt persoonlijk gebruik door de betrokkenen. Die dienen, als houder van hun toegangsmiddel, alle redelijke voorzorgsmaatregelen te nemen met het oog op de veiligheid ervan (bijv. geheimhouding van de persoonlijke toegangscode). In geval van verlies of diefstal van een toegangsmiddel, of enige andere omstandigheid waarin de betrokkene er redelijkerwijze van op de hoogte dient te zijn dat een derde gebruik kan maken van zijn toegangsmiddel, moet de Verwerkingsverantwoordelijke daarvan zo snel mogelijk op de hoogte worden gebracht. De Verwerker ziet zo veel mogelijk toe op de eerbiediging van deze verplichtingen door de personeelsleden.

· Indien een toegang per personeelslid:
De Verwerker moet de Verwerkingsverantwoordelijke op de hoogte brengen van de identiteit van de personeelsleden – werknemers of zelfstandigen – die de persoonsgegevens verwerken in het kader van het aan de Verwerker toegekende verwerkingsdoeleinde, evenals van iedere latere wijziging betreffende deze toekenning. De toegangsmiddelen (bijvoorbeeld gebruikersidentificatie en toegangscode) die de Verwerkingsverantwoordelijke meedeelt aan de Verwerker en die gebruikt worden door de betrokken personeelsleden, zijn uitsluitend bestemd voor een strikt persoonlijk gebruik door de betrokkenen. Die dienen, als houder van hun toegangsmiddel, alle redelijke voorzorgsmaatregelen te nemen met het oog op de veiligheid ervan (bijv. geheimhouding van de persoonlijke toegangscode). In geval van verlies of diefstal van een toegangsmiddel, of enige andere omstandigheid waarin de betrokkene er redelijkerwijze van op de hoogte dient te zijn dat een derde gebruik kan maken van zijn toegangsmiddel, moet de Verwerkingsverantwoordelijke daarvan zo snel mogelijk op de hoogte worden gebracht. De Verwerker ziet zoveel mogelijk toe op de eerbiediging van deze verplichtingen door de personeelsleden.
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